you can | Was fehlt denn da?
CaANOMN | reinarbeit fiir Ihre IT-Sicherheit,
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Sie sind also absolut geschiitzt.

Sind Sie sicher?
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Sicherheit kann gefahrlich sein. Wenn sie trigt.

Die Gefahren, die einem Unternehmen durch eine
mangelhafte IT-Sicherheit drohen, sind allgemein bekannt:
Vertrauliche Daten kénnen in die Hande von Unbefugten
gelangen. Informationen kdnnen manipuliert werden und
so dem Unternehmen schaden.

Oder externe Angriffe fiihren dazu, dass Netzwerke voll-
standig lahmgelegt werden. Vor diesen Gefahren schiitzen
sich Unternehmen mit einer Vielzahl von Technologien -
von gangigen Anti-Viren-Programmen bis zu kompletten
Sicherheitsldsungen fiir Netzwerke. Und fiihlen sich daher
sicher. Zu Recht?

Seitdem netzwerkfdhige Druck- und Kopiersysteme
Standard in Broumgebungen sind, ist eine neue Gefahr
aufgetaucht, der sich viele Organisationen, seien es kleine
Unternehmen, Praxis- und Biirogemeinschaften, Behor-
den oder auch grofée Firmen, oft nicht bewusst sind. Denn
der Ausdruck oder die Kopie eines Dokuments erzeugt
Daten. Und diese werden voriibergehend oder dauerhaft
gespeichert - in Arbeitsspeichern oder auf Festplatten. Und
zwar in nicht unerheblichem Ausmaf. Mit dieser Daten-
menge steigt allerdings auch das Risiko eines unbefugten
Zugriffs und damit des Datenmissbrauchs. Und genau
darin liegt eine Gefahr fiir die Sicherheit eines Unterneh-
mens. An die zu wenig gedacht wird - weil man sich ja
sicher fuhlt.

Als einer der maftgeblichen Entwickler von Multifunktions-
systemen hat sich Canon allerdings schon friih mit diesem

H SECURITY

Thema befasst. Und innovative Technologien entwickelt, die
Sicherheitsrisiken minimieren oder sogar eliminieren.

Canon teilt seine Sicherheitstechnologie in drei Schltisselbereiche
auf, die wiederum drei aufeinander aufbauende Sicherheitsstufen

reprdsentieren:

1. Stufe: serienmaflige Sicherheitseinstellungen
am einzelnen System

2. Stufe: mittlere Sicherheitslosungen, die entweder serien-

mafiig sind, lediglich einer einmaligen Konfiguration
bediirfen oder optional zur Verfiigung stehen

3. Stufe: Hochsicherheitslésungen, die speziell
fiir Ihre Anforderungen konfiguriert werden miissen

Nun muss nicht jedes Unternehmen wie Fort Knox geschiitzt

sein. Indes ware es leichtfertig, wiirde man nicht wenigstens die

serienmafigen Sicherheitsfunktionen unserer Systeme nutzen.
Denn bereits diese beugen Datenverlusten und unerlaubtem
Datenzugriff vor und sorgen so fiir ein Mindestmaf an Vertrau-
lichkeit innerhalb Ihres Unternehmens.

Wie die mdglichen MaRnahmen auf den einzelnen Stufen kon-

kret aussehen, dies soll hnen diese Broschire zeigen.

Es liegt nattrlich an lhnen, welche Sie ergreifen wollen. Aber Sie
wissen ja: Man muss nicht erst aus Schaden klug werden. Doch

sehen Sie selbst.



Gibt es etwas Unsichereres
als  fast sicher“?




1. Die Grundausstattung:

Standard-Sicherheitslosungen von Canon.

Nichts ist heute in einem Buro alltdglicher als irgend-
etwas auszudrucken oder zu kopieren. Doch wie
schnell kann dabei ein Dokument in falsche Hande
geraten. Bereits in der Grundausfihrung sind Canon
Multifunktionssysteme mit wichtigen Sicherheits-
funktionen ausgestattet. Werden sie konsequent
genutzt, kann allein dies in erheblichem Mafie zu einer
hoheren Datensicherheit in Ihrem Unternehmen
beitragen.

Abteilungs- oder ID-Codes

Administratoren haben dank dieser Funktion die Mog-
lichkeit, bis zu 1.000 Abteilungs- oder Benutzercodes
und die dazugehorigen Benutzerrechte zu vergeben.
Die Anwender muissen sich Uber einen bis zu 7-stelli-
gen Code identifizieren, um auf das System zugreifen
zu konnen.

Kennwortschutz der Systemeinstellungen

Die Systemeinstellungen werden mit einem Kennwort
geschiitzt. Dadurch wird verhindert, dass unbefugte
Nutzer die Systemeinstellungen dndern kdnnen.

Kennwortgeschiitzte Mailbox

Viele Multifunktionssysteme sind mit bis zu 100 Benut-
zer-Mailboxen ausgestattet. In diesen Postfachern kén-
nen gescannte Dokumente, Druckdaten und andere
Dateien abgelegt, zusammengefihrt oder langftistig
gespeichert werden. Der Zugriff auf die Mailbox-Funk-
tionen wird durch eindeutig zugewiesene Benutzer-
Kennworter gesteuert und dadurch geschiitzt.

Secure Print

Oft vergeht eine gewisse Zeit zwischen dem Druckbe-
fehl und dem Moment, in dem das Dokument am
Drucksystem abgeholt wird. In dieser Zeit kdnnte je-
mand Unbefugtes Zugriff auf das Dokument bekom-
men. Um dies zu verhindern, kann mit Secure Print der
Druck mit einem Passwort geschiitzt werden. Das
Dokument wird erst dann ausgegeben, wenn der An-
wender dieses Passwort direkt am iR-System eingibt.
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Druckausgabe Face-down

Durch diese Option fiir den Druck oder fiir Kopien ist
der Inhalt eines Dokuments fir Vortibergehende nicht
einsehbar, da es mit der bedruckten Seite nach unten
ausgegeben wird.

Indizierung von Kopiensatzen

Kopiensdtze kénnen mit einer fortlaufenden, eindeu-
tigen Nummer versehen werden. Dadurch ldsst sich
die Herkunft einer nicht autorisierten Kopie einwandfrei
feststellen.

Wasserzeichen

Jede Kopie kann mit einem Wasserzeichen, also einem
Aufdruck oder einer Klassifizierung wie geheim, ver-
traulich etc. bezeichnet werden. So kénnen Dokumente
flr den Empfanger eindeutig klassifiziert werden.

Loschung von Daten

Im System gespeicherte Daten, wie E-Mail-Adressen,
Dokumente oder Systemeinstellungen, kbnnen
geldscht werden - zum Beispiel, wenn das System
zuriickgegeben wird.

Log-Daten ausblenden

Log-Daten, die bestimmte Informationen Uber An-
wender, Dokumentnamen, Kopiervorgdnge oder
Sende- und Empfangsadressen enthalten, kbnnen
ausgeblendet werden. Eine Nachverfolgung von Vor-
gangen ist dadurch nicht mehr méglich.

Zweifache Passworteingabe
Um Tippfehler auszuschlieten, muss die Passwort-
vergabe zur Verifizierung zweifach erfolgen.

Die digitale Signatur von MEAP-Anwendungen
Jede MEAP-Anwendung, die auf einem Multifunktions-
system installiert wird, ist mit einer digitalen Signatur
versehen. Damit wird sichergestellt, dass nur geprfte
und freigegebene Anwendungen installiert werden
konnen. Das System ist so vor Manipulationen durch
unautorisierte Software geschitzt.




2. Die ndchste Stufe: mittlere Sicherheitslosungen.
Serienmafdig und optional flr Ihren Bedarf.

Multifunktionale Drucksysteme, die in ein Netzwerk
eingebunden sind, kann man durchaus als kleine
Kommunikationsplattformen verstehen. Durch ihre
Vernetzung sind sie aber auch in hohem Mafie angreif-
bar - und somit sind hohe Anforderungen an ihre
Sicherheit zu stellen. Canon stattet seine Systeme
serienmadfiig mit Netzwerk- und Drucksicherheitssys-
temen aus, die einmalig fiir die lokalen Bedingungen
und Bedurfnisse konfiguriert werden mussen.

SDL - Simple Device Login

Die Option fiir kleinere Netzwerkumgebungen ohne
zentrale Benutzerverwaltung ist Simple Device Login
(SDL). Die Anmelderechte werden dabei auf dem je-
weiligen System hinterlegt und gespeichert, so dass
jeder Benutzer eindeutig erkennbar ist. Ein eigener
Server mit zentraler Benutzerverwaltung ist nicht not-
wendig. Dabei kénnen bis zu 1.000 Anwender direkt
Gber das System selbst verwaltet werden.

SSO - Single Sign On

Durch diese Sicherheitsfunktion (fir mittlere und grofie
Netzwerkumgebungen mit zentraler Benutzerverwal-
tung in einem Active Directory™) bleibt das Bedienfeld
des Canon iR-Systems so lange gesperrt, bis sich der
Anwender am Display mit seinem Benutzernamen und
Kennwort eindeutig identifiziert hat. Die Anmelderechte
werden nicht im jeweiligen System, sondern in der
Benutzerverwaltung eines zentralen Servers gespei-
chert. SDL und SSO sind standardmafig in jedem
Canon iR-System mit MEAP-Funktionalitdt integriert.

Aktivierung/Deaktivierung von Netzwerkproto-
kollen, Ports und Anwendungen
Netzwerk-Administratoren kénnen direkt am multi-
funktionalen System oder tber das Web-Interface
spezifische Netzwerkprotokolle, Ports und Druckan-
wendungen aktivieren bzw. zu deaktivieren. Auf diese
Weise ldsst sich eine unerwiinschte Nutzung des

Systems und Gberhaupt der unerlaubte Zugriff von
auRen darauf vermeiden.

Sicherer Datentransfer durch verschliisselte
Netzkommunikation

Sicher ist sicher: Vertrauliche Informationen wie Kenn-
worter oder Adressbiicher werden verschlisselt Gber
HTTPS-Verbindungen vom Remote User Interface (RUI)
an das System Ubertragen. Diese Verbindungen
machen sich die SSL-Technologie (Secure Socket Layer)
zunutze, um Daten wéhrend der Ubertragung zu ver-
schltsseln.

Einstellung von IP-Adressbereichen (IP-Blocken)
Systemadministratoren kdnnen mit dieser Funktion be-
stimmten IP-Adressen den Zugriff auf Multifunktions-
systeme gestatten oder untersagen. Dabei besteht die
Moglichkeit, die Adressen individuell oder bereichs-
weise festzulegen.

Einstellung von MAC-Adressbereichen (MAC-
Adressblocken)

Dank dieser Funktion kénnen Netzwerk-Administra-
toren bestimmten MAC-Adressen den Zugriff auf ein
Multifunktionssystem erlauben beziehungsweise sper-
ren. MAC steht fir Media Access Control und bezeich-
net eine Hardware-Adresse, die jeden Netzwerkknoten
weltweit eindeutig kennzeichnet, was die Identifikation
der Netzwerkkarte ermdglicht. Die Adressen lassen sich
individuell festlegen oder in Bereichen zusammenfas-
sen. Einschrankungen koénnen sich entsprechend auf
einzelne PCs beziehen - ungeachtet ihrer eventuell
wechselnden IP-Adressen.

Sperrung der USB-Schnittstelle

Die USB-Schnittstelle kann extra gesperrt werden, um
einen unautorisierten Zugriff zum Beispiel mit Hilfe
eines lokal angeschlossenen Laptops zu verhindern.
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Einschrankung neuer Sendeadressen

Um auszuschliefien, das Faxe, E-Mails, I-Faxe oder
Dateien an Adressen versandt, werden, die nicht
auf dem LDAP-Server oder im Adressbuch des iR-
Systems gespeichert sind, kann die Eingabe von
neuen Sendeadressen gesperrt werden.

Backup der Mailboxen

Sowohl die Mailboxeinstellungen (wie Boxnamen
oder Passworter) als auch die in der Box gespei-
cherten Dokumente konnen als Kopien auf einem
Dateiserver gesichert werden.

Verschliisselte PDF-Dateien

Bei der Erstellung von PDF-Dateien auf dem
System kann eine 40- oder 128-Bit-Verschlis-
selung gewdhlt werden. Dabei wird ein Passwort-
schutz zum Offnen oder Bearbeiten eingerichtet.
Das heifdt, es kann festgelegt werden, ob und von
wem Dokumente gelesen, gedruckt, verdndert
oder teilweise kopiert werden durfen.

Secure Watermark

Wasserzeichen kdnnen auch zwangsweise und
unsichtbar auf Kopien und Ausdrucken eingefligt
werden. Dabei enthdlt das Dokument einen ver-
borgenen Text im Hintergrund, der (abhdngig vom
Kopierer) erst auf einer Zweitkopie erscheint. So
kann gegebenenfalls das unbefugte Kopieren
vertraulicher Dokumente nachverfolgt werden.

Datenléschung auf der Festplatte

Um Daten maoglichst sicher zu entfernen, kann die
interne Festplatte durch einfaches Uberschreiben mit
Null-Daten oder durch bis zu dreifaches Uberschreiben
mit Zufallsdaten geldscht werden. Daten lassen sich
nach dem Uberschreiben auch in Speziallaboren nicht
wiederherstellen. Die Nutzung des Systems ist somit
nicht mehr nachvollziehbar.

Datenverschliisselung

Daten auf der internen Festplatte und Daten, die im
Arbeitsspeicher des Systems zwischengespeichert
werden, kann man mit einer 128-Bit-Verschliisselung
schitzen. Die Verschlisselung erfolgt durch den
Canon Security Chip 1.0, der in den Security Kits ent-
halten ist. Die Verschlisselung entspricht den EAL3-
Richtlinien, das heifit dem Evaluation Assurance

Level 3 (EAL3) des Common Criteria-Standards. Dieser
Standard wurde auch zum internationalen Standard
ISO 15408 erkldrt. Mit diesem Standard geschiitzte
Daten sind auch dann sicher, wenn die Festplatte
gestohlen werden sollte.
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gé_hé'nd'e Sicherhelt.
Damit nichts durchkommt.
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3. Das Optimum:

Hochsicherheitslosungen. Optional.

Vorsicht, geheim! Manchmal muss es mehr als sicher
sein. Es gibt einfach hochsensible Daten, die eines
speziellen Schutzes bedirfen. Canon hat daftir beson-
dere Sicherheitsldsungen entwickelt, die optional zu
den iR-Systemen erhdltlich sind und sich individuell
an alle denkbaren Sicherheitsbediirfnisse anpassen
lassen.

Die Verschliisselung des Druckdatenstroms

Die Druckdaten werden fiir die Ubertragung vom PC
zum iR-System mit dem vom Anwender vorgegebenen
Passwort verschlisselt. Sollte also jemand versuchen,
aus einem abgehorten Druck-Datenstrom Riickschliisse
auf den Inhalt des Dokuments zu ziehen, so kann ihm
das nicht gelingen. Ein auf diese Weise verschliisseltes
und versandtes Dokument wird Gbrigens erst nach Ein-
gabe des Passworts am imageRUNNER ausgedruckt.

PDF-Signaturen: System- und Anwendersignatur
Ein PDF kann wie erwdhnt durch ein Passwort
gesichert werden. Eine noch hdhere Sicherheit bietet
die digitale Anwendersignatur. Dabei werden der
Absender sowie Erstellungsdatum und -uhrzeit im
PDF-Dokument gespeichert. Ein Missbrauch durch ge-
falschte oder imitierte Dokumente kann dadurch mit
Sicherheit ausgeschlossen werden. Darlber hinaus ist
es mdoglich, eine digitale Signatur des Sendesystems
im Dokument abzuspeichern. Durch die eindeutige
Kennung anhand der Seriennummer des iR-Systems
kann der Empfanger jederzeit feststellen, von wo aus
das PDF versandt wurde.

Secure Document Release

(Identifizierung am System)

Ohne Ausweis kein Zugang - Auftrdge werden so lange
auf dem Druckserver festgehalten, bis sich der jewei-
lige Benutzer am Ausgabesystem identifiziert hat.

Dies kann durch Eingabe eines Codes, Lesen des Fin-
gerabdrucks oder auch Gber eine Identifikationskarte
(Badges wie LEGIC, MIFARE, Magnetkarte etc.) erfol-
gen. Auftrdge lassen sich so auf dem Druckserver

sammeln und an jedem Drucker im Unternehmens-
netzwerk auslésen (,My-Print-Anywhere*). Darliber
hinaus ermdglichen optionale Module von Canon das
Uberwachen samtlicher Druck- und Kopierauftrage im
Netzwerk. So kbnnen zum einen die Drucksysteme
kontrolliert, zum anderen die Kosten einzelnen Mitar-
beitern, Abteilungen oder Kunden zugeordnet werden.
Das Ergebnis: hdchste Transparenz. Es Idsst sich jeder-
zeit nachvollziehen, wer was, wann, fir wen und zu
welchem Preis gedruckt hat. Secure Document Release-
Losungen von Canon sind mit PCL-/PS-Druckern aller
Fabrikate kompatibel.

Secure Document Distribution

(Sichere Dokumentenverteilung)

Optionale Module wie z.B. eCopy flr die sichere Vertei-
lung von Dokumenten ermdglichen eine native Integra-
tion der Canon Multifunktionssysteme in bestehende
Anwendungen Ihrer Kundenumgebungen (DMS-/Mail-
Systeme etc.). Auf diese Weise wird ein erhdhtes Mafy
an Sicherheit in Bezug auf die Verteilung digitaler Daten
gewabhrleistet.

Sie haben ein Problem? Wir liefern die Losung.
Canon arbeitet an seinen Sicherheitstechnologien
standig weiter. Daraus haben sich Standardldsungen
entwickelt, mit denen sich die Sicherheitsprobleme, die
im Zusammenhang mit Drucksystemen auftauchen
kénnen, einfach und hochst zuverldssig in den Griff
bekommen lassen. Dariiber hinaus bieten wir Ihnen

an, Losungen mafigeschneidert in Bezug auf lhre Sicher-
heitsanforderungen zu entwickeln. Sprechen Sie uns an.

H SECURITY



you can
Canon

Canon Deutschland GmbH
Europark Fichtenhain A10
D-47807 Krefeld

Tel. +49(0) 21 51/3 45-0
Fax +49(0) 2151/ 3 45-102
www.canon.de

© Canon Deutschland GmbH 2007
Stand: September 2007
Bestell-Nr.: HO70418





